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“Mapa normativo del coche conectado”
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You are driving whenever these driver support features You are not driving when these automated driving
are engaged - even if your feet are off the pedals and features are engaged - aven if you are seated in
What does the you are not steering “the driver’s seat"
hur_nan in the
d':;\ceerts;s::; You must constantly supervise these support features; When the feature These automated driving features
’ you must steer, brake or accelerate as needed to requests, will not require you to take
maintain safety you must drive over driving
These are driver support features These are automated driving features
These features These features These features These features can drive the vehicle This feature
are Iim.it_ed provi_de provi_de under limited conditions anq will can.drive the
What do these to providing steering steering not operate unless all required vehicle under

warnings and OR brake/ AND brake/ conditions are met all conditions
momentary acceleration acceleration
assistance support to support to

the driver the driver

features do?

Fuente: https://www.sae.org/news/2019/01/sae-updates-j3016-automated-driving-graphic

SAE J3016: https://www.sae.org/standards/content/j3016 201806/
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v’ Salto cualitativo industria automovilistica | o
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Nuevos actores Y ServiClos

v’ Estrategia europea:
(CAM) Connected and Automated Mobility

v Una de las areas prioritarias para la ACEA
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2017 American Vision for Safer Transportation through Advancement of
Revolutionary Technologies Act (AV START Act).
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Internacional

o Convencion sobre circulacion por carretera y de senales de trafico adoptada en
Viena 1968

o UNECE United Nations Economic Commission for Europe, Foro Mundial de
Naciones Unidas para la Armonizacion de la Reglamentacion sobre Vehiculos

(WP.29)
o Reglamento sobre Ciberseguridad y los Sistemas de gestion de ciberseguridad
o Reglamento sobre Actualizaciones de Software
Primeras normas armonizadas internacionalmente y vinculantes en este
ambito.

#25CongresoAutomocionAEC
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 Reglamento sobre Ciberseguridad es ahora

Conduccion automatizada del nivel 3 en adelante

Certificado de ciberseguridad (CSMS, Cyber Security Management System)

Fabricante del vehiculo demostrara que los procesos utilizados en su CSMS garantizan la seguridad
adecuada:

 Identificar y gestionar riegos de ciberseguridad en el disefio del vehiculo y segun el tipo de
vehiculo;

* Verificar que los riesgos son gestionados

* Garantizar que las evaluaciones de los riesgos se actualizan

* Detectar y responder a los ciberataques

* Determinar si las medidas de ciberseguridad continuan siendo efectivas ante nuevas amenazas

* Registrar datos (capacidad forense de datos) para permitir el analisis de los ciberataques
intentados o producidos.

* Reportar (min) anualmente a la autoridad nacional competente el resultado de los controles
= \_‘ T
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http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf
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e Reglamento sobre Actualizaciones de Software es ahora

Certificado de cumplimiento en materia de gestion de actualizaciones de software (SUMS).

. Seincluye la posibilidad de actualizar el software del vehiculo de forma segura, con especial referencia a las
actualizaciones O. T. A. (Over The Air)

. Llevar un registro de las versiones de hardware y software que correspondan con el tipo de vehiculo;
. Detectar interdependencias con las funcionalidades del vehiculo

. Obligacion del fabricante/proveedores de proporcionar actualizaciones de software seguras para el
software integrado en el vehiculo

. Deber de informar a los titulares de los vehiculos sobre las actualizaciones

. Deber de informar con posterioridad a la actualizacidn si ésta se ha podido completar correctamente y de
cualquier cambio de funcionalidad

. Documentar todo lo anterior, a requerimiento de las autoridades nacionales de homologacién

. Obligacion de reporte periddico a las autoridades nacionales de homologacion.
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Estrategia Europea: movilidad cooperativa, conectada y automatizada
(CCAM)
éargl;e-scalc?c Common
s
-ITS
ORM

ITS
DIRECTIVE
DELEGATED

ACT

EU C-ITS
Strategy

Legal

Deployment
certainty b

Framework

Fuente: https://ec.europa.eu/transport/themes/its/c-its en
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https://ec.europa.eu/transport/themes/its/c-its_en
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Europa es ahora

o Directiva 2010/40/UE por la que se establece el marco para la implantacién de los sistemas de

transporte inteligentes en el sector del transporte por carretera y para las interfaces con otros
modos de transporte.

o Reglamento Delegado (UE) 2015/962 complementa la Directiva 2010/40/UE en lo que se refiere
al suministro de servicios de informacion de trafico en tiempo real en toda la UE

o Reglamento de Ejecucion (UE) 2017/78, por el que se establecen disposiciones administrativas
para la homologacion de tipo CE de los vehiculos de motor en lo que respecta a sus sistemas eCall
basados en el numero 112 integrados en los vehiculos y Reglamento (UE) 2015/758 relativo a los

requisitos de homologacion de tipo para el despliegue del sistema eCall basado en el numero 112
y por el que se modifica la Directiva 2007/46/CE

#25CongresoAutomocionAEC
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o Reglamento Delegado (UE) 2017/1926, que complementa la Directiva 2010/40/UE en lo que se
refiere al suministro de servicios de informacion sobre desplazamientos multimodales en toda la
Uniodn.

o Reglamento (UE) 2018/858 sobre |la homologacién y la vigilancia del mercado de los vehiculos de
motor y sus remolques y de los sistemas, los componentes y las unidades técnicas independientes
destinados a dichos vehiculos, por el que se modifican los Reglamentos (CE) n.o 715/2007 y (CE)
n.o 595/2009 y por el que se deroga la Directiva 2007/46/CE

o Reglamento C(2019) 1789 que complementa la Directiva 2010/40/UE por lo que respecta a la
implantacion y el uso operativo de los sistemas de transporte inteligentes cooperativos

#25CongresoAutomocionAEC
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« COM (2018) 283 final En ruta hacia la movilidad automatizada: estrategia de la
UE para la movilidad del futuro

» Directrices para armonizar el procedimiento de exencion para la aprobacion de
vehiculos automatizados por parte de la UE:

Ayudan a coordinar evaluaciones ad-hoc nacionales de vehiculos automatizados.
aclarar a los fabricantes lo que pueden esperar de los reguladores
armonizar la regulacién con socios internacionales

iniciar un debate sobre la adaptacion necesaria de alguna legislacion nacional para estos
vehiculos (por ejemplo, normas de trafico)

#25CongresoAutomocionAEC
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Espaina

* Real Decreto 662/2012, de 13 de abril, por el que se establece el marco para la implantacién de
los sistemas inteligentes de transporte (SIT) en el sector del transporte por carretera y para las
interfaces con otros modos de transporte (Directiva 2010/40/UE ha sido traspuesta)

* Instruccion 15/V-113, 13 de noviembre de 2015, para autorizar pruebas o ensayos de
investigacion realizados en vias abiertas al trafico en general

#25CongresoAutomocionAEC


http://www.dgt.es/Galerias/seguridad-vial/normativa-legislacion/otras-normas/modificaciones/15.V-113-Vehiculos-Conduccion-automatizada.pdf
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Proteccion de Datos

Guidelines 1/2020 on processing personal data in the context of connected vehicles
and mobility related applications

e datos personales relativos a datos tratados dentro del
vehiculo, 9 v

. 1 Guidelines

» datos intercambiados entre el vehiculo y los dispositivos o

personales conectados a él (por ejemplo, teléfonos

inteligentes),

e datos recopilados dentro del vehiculo que se comunican a Guidelines 1/2020 on processing personal data in the
. . , context of connected vehicles and mobility related
entidades externas (fabricantes de vehiculos, gestores de applications

infraestructuras, companias aseguradoras, reparadores de

coches, etc.) para tratamientos posteriores.

Version 1.0

Adopted on 28 January 2020
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https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202001_connectedvehicles.pdf
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Riesgos especificos:

v’ Falta de control y asimetria de informacidn
v’ Calidad del consentimiento del usuario

v Tratamiento posterior de datos personales
v’ Recopilacion excesiva de datos

v’ Seguridad y control de acceso

#25CongresoAutomocionAEC
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Recomendaciones:

v’ La informacidn sobre los aspectos del tratamiento al interesado debe facilitarse de forma clara, sencilla 'y
facilmente accesible

v’ El responsable del tratamiento debe asegurar que sus propdsitos son especificos, explicitos y legitimos: no
tratamientos excesivos.

v’ se recomienda obtener el consentimiento del interesado antes de transmitir los datos a terceras partes

v’ Asegurarse de que los interesados pueden ejercer sus derechos

v’ Especial atencion a los datos de localizacién, datos biométricos y datos que pudieran revelar infracciones
de trafico

v’ Realizar evaluacion de impacto de proteccion de datos, incluso en los casos en los que no es requerido por el
RGPD

v anonimizacion y pseudonimizacion de datos, minimizando asi los riesgos de identificacién cuando no es
necesario

v’ El tratamiento de datos personales ha de ser local siempre que sea posible, minimizando asi riesgos

#25CongresoAutomocionAEC




A‘Y%;” ‘ \ E C ?
ASOCIACION ESPANOLA PARA LA CALIDAD 5

—

El cambio
es ahora

Responsabilidad Civil
La linea entre el producto y el servicio se vuelve cada vez mas borrosa.

Actualmente:

= Directiva 85/374/CEE, relativa a la aproximacién de las disposiciones legales, reglamentarias y
administrativas de los Estados Miembros en materia de responsabilidad por los daios causados
por productos defectuosos: responsabilidad objetiva

= DIRECTIVA 2009/103/CE relativa al seguro de la responsabilidad civil que resulta de la circulacién
de vehiculos automaviles, asi como al control de la obligacion de asegurar esta responsabilidad

= Resolucion del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas
a la Comision sobre normas de Derecho civil sobre robética

m Civil liability regime for artificial intelligence 2020 (EAVA Parlamento Europeo)
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https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_ES.html
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/654178/EPRS_STU(2020)654178_EN.pdf
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Muchas gracias

@Mlozac
m.loza@govertis.com
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