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CONECTIVIDAD Y CIBERSEGURIDAD.
DE LA INDUSTRIA 4.0 A LA INDUSTRIA 5.0

LUIS IGNACIO VICENTE DEL OLMO

CHIEF INNOVATION OFFICER
ASTI MOBILE ROBOTICS
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Q, AEC Hace 6 anos creamos la Comision de Industria 4.0 2
-~ e Ametic, pero es ahora cuando estamos viendo &=
como empieza a ser realidad.
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» Se calcula que en 2025 el valor de la economia del dato
en Espaina sera de 54 400 millones de euros y
representar el 4,1% del PIB nacional, si se crea el
entorno legal, politico y de financiacion adecuado.

« Para desarrollarse, la economia del dato necesita de
servicios de infraestructura para almacenar y procesar
datos, una arquitectura de comparticion de datos entre
los diferentes actores y de una conectividad de alta
capacidad, segura y fiable.
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QAEC Hoy, nuestros AGVs bailan /%
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QAEC La conectividad permite la monitorizacion remota /%
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Q.AEC ...y también facilita la simulacién y el mantenimiento /&
— predictivo -
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QAEC Retos para la gobernanza de datos en la industria 24
e e

ASACLLCKIN ESNARILA MIAA LA CALDW

- Estrategicos:
« ¢/ Qué informacion me interesa compartir?
« . COmo evolucionar nuestra organizacion y la de mis clientes hacia una data-driven-
company?
 Técnicos.
« ¢;Formato?; Portabilidad? 4 Calidad del dato?
« ;COmo asegurar las transacciones con terceros para intercambio de datos?

* Juridicos y regulatorios:
« ¢ Cual es el marco de regulatorio de referencia?
« . COmo asegurar la propiedad industrial e intelectual de los datos?

« Econdmicos:
« . Como poner en valor los datos “no personales” o “datos sintéticos” que estamos
generando?
« . CoOmo promover o participar en plataformas para monetizar mis datos?
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Q-AEC Ciberseguridad: una amenaza que podemos gestionar /&

« Ciberseguridad es un conjunto de soluciones preventivas enfocadas a
controlar el acceso a las diferentes capas de los sistemas digitales
(software, comunicaciones, data, etc.)

 Es necesario tener una vision global que afecte a todos los sistemas
propios Yy a la de los de los clientes relacionados con nuestros
productos. Las fabricas son infraestructuras criticas que es necesario
proteger.

* Dos pistas: ISO 27001 y el apooyo de INICIBE.
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QO AEC Nuestra estrategia de ciberseguridad se basa en 7 pilares /‘%

.. .. . Dispositivos
1.Gestion de autorizaciones y autenticacion .. i
_______________________________ digitales internos e e e
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4.- Desarrollo de aplicaciones seguras

6. Encriptacion de la informacion
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SACLLCIAN EENASILA PAAA LA CALDAD

QAEC La conectividad 5G vy la ciberseguridad facilitaran la /&

industria 5.0
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