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QAEC AENOR 27

Canfia —

“La cibersequridad: el pilar de la confianza en la era digital”

Boris Delgado Riss

Director de Soluciones de Digitalizacion y Tecnologia, AENOR
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gAEc QUIENES SOMOS AENOR 27

Confia e

) AENOR es una compaiiia de origen espanol, con fuerte presencia
>800 Somos lideres en LATAM, que ofrece servicios especializados de Evaluacion
profesionales en certificacion de la Conformidad, Formacion e Informacion Sectorial, tanto
(sélo personal interno) en Espana* a clientes publicos como privados
Clientes en
>80.000
centros de trabajo 90
certificados i
en todo el mundo pelisiEs >
m B "
|
. |
13 20

sedes

en el extranjero
(fundamentalmente LATAM)

oficinas 0
distribuidas en Espafia L

£ >160

liiNet . .
W Acreditaciones y -
Oficina AENOR

: reconocimientos en -
miembro de IONET B Pais con actividad de AENOR
Q el mundo
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QAEC Propésito de AENOR AENOR 27

ASOCIACON BEPARSLA DY confia

El Why’ de AENOR

Trabajamos para ayudar a identificar
y a superar las brechas de competitividad...

ind

What

...respondiendo a las preocupaciones sociales y
sectoriales ...

E .
...creando CONFIANZA para transformar la

sociedad

Contribuimos a la transformacion
I@] de la sociedad creando confianza

entre organizaciones y personas

4
27° Congreso de Calidad en la Automocién 4.0 “Automotive EV-olution. Powered by Quality”



QAEC CONTEXTO DE LA CIBERSEGURIDAD AENOR g

ASOCIACON REWAOLA DARA LA SAC AN Confia

Ciberdefensa Ciberseguridad
ultimamente todo es
Ciberoperaciones - Ciberbullying

Ciberfuerza
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Q,AEC CONTEXTO DE LA CIBERSEGURIDAD AENOR 27

Canfia =

¢, Su organizaciéon/industria cumple? ¢Es compliance...?

Ensures regulatory compliance

Prevents data loss ; ;
When your security posture strategy is only

for compliance.

Improves communication of
security policies and procedures

Offers cost-effective risk
mitigation

Allows for benchmarking
within industry

Other (please specify)
0% 10% 20% 30% 40% 50% 60% 70% BO%

Fuente: State of Cibersecurity. Part 2. ISACA
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QAEC CONTEXTO DE LA CIBERSEGURIDAD  AENOR 27
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El despliegue de nuevos escenarios
tecnoldgicos y tecnologias emergentes

(Fuente: Carlos Manuel Fdez. & Boris Delgado)

Canfia

Nuevos
ciberriesgos

! R-Evolucion
Configuran

Digital

Y aun mas en la
actual crisis COVID-
19 y otras crisis
futuras

Nuevos
ciberamenazas




Q.AEC CONTEXTO DE LA CIBERSEGURIDAD AENOR 27

W= sar A Confia e

_Expansion
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http://www.ismsforum.es/ficheros/descargas/top-10-cyber-risks-agers-e-isms-forum1526551367.PDF

QAEC CUESTIONES EN EL COMITE DE DIRECCION AENOR 27

Canfia —

CUESTIONES DEL COMITE DE DIRECCION Y REALIZADAS AL CISO EN LA ACTUAL ERA
DIGITAL

¢, Conoce y gestiona los ciberriesgos y ¢Es capaz de detectar y gestionar un
las ciberamenazas que puedan incidente de seguridad, informando de
afectar a su industria forma adecuada a stakeholders y

¢Sus datos/prototipos o sus
sistemas de informacion han

(procesos/productos) en la actual era valorando el impacto en su sido comprometidos en los

digital? organizacion? ultimos 6 meses:
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MODELO DE CIBERSEGURIDAD&PRIVACIDAD DE AENOR.
QAEC RIESGOS Y SOLUCIONES. ﬁﬁaENOR ,_,Z_J—Z

elDAS-PSC

(UE 910/2014)

RGPD

(UE 2016/679)
(1s0 27001 | 1SO 27701)

RESILIENCIAYY ENS

(RD 3/2010)
(RD 311/2022) LINCE

/ / CIBERSEGURIDAD

CONTINUIDAD
(1SO 22301)

(UNE 320001)

SMAC + [T + |OT + OT
(ISO 27001 — SGSI) v
CIBERSEG.
CLOUD (1SO 27002) CIBERSEG

27001 | 27017 | DEL DATO
27018 (150 25012)

EURCCYBCAR

UNECE R/155
ISO 21434

CALIDAD Y % CIBERSEG.

SEGURIDAD CIBERSEG. INDUSTRIAL

SERVICIOS TI ISO 27001 | 27032 (150 27001 |
(I1SO 20000-1) IEC 62443)

Fuente: AENOR-TIC (Carlos Manuel Fdez. y Boris Delgado)
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QAEC (HACIA DONDE NOS ESTAMOS MOVIENDO? AENOR 27

Confia —

Zero Trust (Control de acceso)

Blockchain (y sus smartcontracts)
Legaltech — Fintech — XXXtech
Cibrseguridad y Conectividad (IT loT/lloT/ OT)

Monitorizacion de amenazas (Threat Intelligence, Threat Hunting)

|A- Evolucion de datos — EdgeComputing, Digital Twins

WEB3, Metaverso, etc...
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QAEC i MUCHAS GRACIAS ! AENOR 27

Canfia —

DEBATIREMOS SOBRE TODO ESTO

La ciberseguridad: pilar de la confianza en la era digital
Soluciones basadas en la experiencia en el sector de la automocion

Sistema de Gestidn de ciberseguridad, alineados con los Objetivos del Negocio basados en riesgos y
mejora continua.

AENOR

Confia

27° Congreso de Calidad en la Automocion 4.0 “Automotive EV-olution. Powered by Quality?

Boris DELGADO. CISA, CISM
Director Soluciones TIC (AENOR)
bdelgado@aenor.com
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