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Stephen Hawking
@StephenH

"Creo que los virus informaticos deberian contar como
vida. Creo que dice bastante sobre nosotros el hecho
de que la unica forma de vida que hemos logrado crear

sea puramente destructiva. Hemos creado vida basada
en nuestra imagen™

11:34 AM - Mar 14, 2018

250.5M Retweets 216.5M Quote Tweets 456.2M Likes
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COMUNICACION
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¢ QUE ES TISAX?

ENX ASSOCIATION

99 &

ISO 27001
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Sequridad de la Informacion Sequridad Informatica
ANALISIS DE CONFIGURACION
RIESGOS SEGURA
¢ QUE ES TISAX?

BUENAS TECNICAS DE
PRACTICAS PROTECCION
GESTION DE
PROCEDIMIENTOS INCIDENTES
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QAEC OBJETIVOS A CONSEGUIR EN TISAX 27

_ f Establecer un Nivel Comun de Seguridad para la Industria de Automocion

Asegurar el Reconocimiento Comun de las evaluaciones

¥
- K Reducir los Costes, Esfuerzos y Complejidad
OBJETIVOS

r

Asegurar la Comparabilidad y la Calidad de las Evaluaciones

a4

¢

1 Intercambiar las Mejores Practicas y las Lecciones Aprendidas
Q”

Cada participante decide a QUIEN revelara los RESULTADOS y CON
| ﬂ QUE grado de detalle
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nisAX  vs  [N)z7001

Enfoque en los Procesos de Seguridad de la
Informacion

Enfoque en el Sistema de Gestion
Evaluacion segun Nivel de Madurez Evaluacion segun OK/NOK

El alcance de la certificacion es “FIJO” El alcance es Personalizable

Analisis de riesgos segun la evaluacion

Analisis de riesgos predefinido s/VDA-ISA
de las empresas

Obtencion de Etiquetas TISAX Obtencion de Certificado
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TISAX

PROCESO DE
CERTIFICACION
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(participante pasivo)

(participante activo). TISAX

PROCESO DE
(de desarrollo, logistica o produccién etc). CERTIFICACION

(etiquetas TISAX).
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Assessment method Assessment level 1 Assessment level 2 Assessment level 3
(AL 1) (AL2) (AL 3)

On-site inspection _ In certain cases'

PROCESO DE
CERTIFICACION
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3 niveles:

* El nivel inicial o AL1,
No es certificable

* En el nivel intermedio o AL2,

Esto se hara normalmente en remoto

* El nivel mas alto, el ALS3,

se realizaria in situ
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No. | TISAX assessment objective Assessment level (AL)
1. Information with high protection needs AL?2
2 Informadon with very high protection needs AL3
3 Protection of prototype parts and components AL3
4. Protection of prototype vehicles AL3
Y Handling of test vehicles AL3
6. Protection of prototypes during events and film or photo shootings AL3
7. Data protection AL2
According to Article 28 (“Processor™) of the European General Data Protection
Regulation (GDPR)
8. Data protection with special categories of personal data AL3
According to Article 28 (“Processor”) with special categories of personal data as
specified in Article 9 of the European General Data Protection Regulation (GDPR)
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https://www.vda.de/vda/en/topics/digitization/data/information-security
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estd de acuerdo
TISAX

PROCESO DE
CERTIFICACION

se inscribe solicita una
evaluacion

negocia y firma un contrato

prepara la auditoria y la documentacion
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https://www.vda.de/vda/en/topics/digitization/data/information-security

“3 catalogos de criterios”
“modulos”
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"Seguridad de la informacion®

TISAX
opcionales

PROCESO DE
CERTIFICACION

VD A Verband der
w | Automobilindustrie
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“Seguridad de la Informacién”

41 controles

“Protecciéon Prototipos”
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22 controles

“Proteccion de Datos”

4 controles TISAX

PROCESO DE
CERTIFICACION
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La VDA ISA proporciona una evaluacion de la aplicacion basada en un modelo de
madurez definido en esta tabla, donde se indica también una breve descripcion de los
niveles de madurez:

Nivel 0: La aplicacién de los requisitos es incompleta. No existe un proceso o el proceso
existente no logra los resultados requeridos.

Nivel 1: Se realizan los requisitos necesarios para las respectivas necesidades de proteccién

de la informacion. Un proceso esta en marcha y muestra signos de su funcionamiento. Sin

embargo, no esta completamente documentado. Por lo tanto, no se puede asegurar su

funcionamiento en todo momento. DE
Nivel 2: Se gestiona el proceso para alcanzar el objetivo. Se documenta y se dispone de

evidencias (por ejemplo, documentaciones).

Nivel 3: El proceso esta definido, y se definen las dependencias y las vinculaciones con otros
procesos internos y externos a la empresa.

Nivel 4: Los requisitos del Nivel 3 y, ademas, los resultados se miden (por ejemplo, KPI)

haciendo que el proceso sea predecible.

Nivel 5: Los requisitos del Nivel 4 y, ademas, los recursos adicionales (por ejemplo, el personal

y las finanzas) se gestionan de manera Optima. El proceso esta sujeto a una mejora continua.
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reunion inicial TISAX

PROCESO DE
CERTIFICACION

revision de la documentacidon

reunion de cierre

pocas
semanas
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You ARE READY TOR A TISAX ASSESSMENT

1ISMS
25 Prototype protection ation Security Policies

\"‘ 7 Human Resources Security

N X\ Tarser MATURITY

/R

-t "t "TTT'ONES

23 Connection to 3rd parties

: EVELS
17 Information Security Aspects of 8 Asset Management

Business Continuity Management {
16 Infonnat;%nagsée"c:;ﬂnttylncident 4 T
15 Supplier Relationships —LV 10 Cryptography
b i ol 11 Physical and Environmental Security
13 Communications Secunty 12 Operations Security
MaTuriTy Levkrs Hay Mir 3= surFicienT TR TISAX trsees ¥
R g
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TISAX

etiqueta

;

El PAC y el seguimiento podrian
repetirse varias veces antes de 9
meses desde el inicio de la evaluaciéon

TISAX

Etiqueta
temporal

No hay etiquetas

Resultado de la evaluacion (36 meses)
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'-c‘ ENX ASSOCIATION ~ NETWORK ~ TISAX ~

WELCOME TO ENX ASSOCIATION

TISAX

AY

TISAX is an assessment and exchange mechanism for the information security of
enterprises and allows recognition of assessment results among the participants. If you
want... Read more

than 1,000... Read more

+J SIGN IN

ENX network is a joint solution from the European automotive industry for the secure
exchange of critical development, purchasing, and production control data used by more

1. POLITICAS Y ORGANIZACION

SEGURIDAD DE LA INFORMACION

4. GESTION DE IDENTIDADES Y ACCESOS

1.1 Politicas de seguridad de la informacion {1)

I 4.1 Gestion de identidades (3) I

1.2 Organizacion de %a Seguridad de |a Info (4)

I 4.2 Gestion de accesos (1) I

1.4 Gestion de riesgos de SI{1)

1.5 Evaluaciones {2)

oy p— f— — — r—

1.6 Gestion de incidencias (1)

|
]
1.3 Gestlon de activos (3) |
]
|
|

5. SEGURIDAD INFORMATICA / CIBERSEGURIDAD

I 5.1 Criptografia (3} ]
l 5.2 Seguridad de ka operacion (7) l
[ 5.3 Adguisiciones del sistema, ges. req. Y des(4d) l

2. RECURSOS HUMANOS

6. RELACIONES CON PROVEEDORES

2. Recursos Huemanos (4)

l 6. Relaciones con proveedores (2) I

3. SECRUZA FISICA Y CONTINUIDAD DEL NEGOCIO

7. CUMPLIMIENTO

I 3. Seguridad fiscca y continuidad del negocio (4) ]

l 7. Cumplirento (2) I

PROTECCION DE PROTOTIPOS

PROTECCION DE DATOS

8. PROTECCION DE PROTOTIPOS

9. PROTECCION DE DATOS

B.1 Seguridad fisica y ambiental {8)

l 9, Proteccion de datos (4) l

8.2 Requesitos organizativos {7)

8.3 Manipufacion de vehiculos, com. y partes {2)

8.4, Requisitos para los vehiculos de prueba (3)

|
l
I
l
|

8.5 Requisitos para eventos y pruebas (2)

|
|
]
|
J




"evaluaciéon de seguimiento” TISAX

PROCESO DE
CERTIFICACION

evaluacion de seguimiento

seguimiento el auditor

PLAN ACCIONES
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evaluaciones de seguimiento

evaluacion de seguimiento

TISAX

etiquetas TISAX PROCESO DE
CERTIFICACION

evaluacion inicial.
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TISAX

PROCESO DE
CERTIFICACION
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Avda. Los Olmos, 1

: https://www.linkedin.com/company/sccconsultin
01013 Vitoria-Gasteiz (Alava) @ P pany g

+34 945 33 05 37 0 https://facebook.com/sccconsulting

jm.moreno@sccconsulting.es 0 https://twitter.com/sccconsulting
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